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1. POLITICA DE ADMINISTRACION DEL RIESGO

Teniendo en cuenta que el Decreto 1083 de 2015 en su articulo 4 establece que la
Administracion del riesgo es parte integral del fortalecimiento de los Sistemas de Control
Interno en las entidades publicas y determina que las autoridades correspondientes
deberéan establecer y aplicar politicas para su gestion, el Hospital Departamental San Rafael
de Zarzal Valle a continuacion establece los lineamientos para la gestion del riesgo
aplicable en todos los niveles de la entidad.

Dicha politica se asienta sobre las siguientes bases:

1.1. Objetivo General

Generar una cultura de conocimiento y manejo de los riesgos que prevengan la ocurrencia
de situaciones o eventos que tengan un impacto o consecuencia sobre el cumplimiento de
la mision y objetivos estratégicos, generando un ambiente de control al interior de la E.S.E.
Hospital Departamental San Rafael de Zarzal.

1.2. Objetivos Especificos

e Desplegar a todos los niveles de la organizacion, los lineamientos institucionales
frente a la gestion del riesgo, fortaleciendo el compromiso de los colaboradores y la
cultura de prevencién y autocontrol.

e Gestionar y administrar los riesgos establecidos en los procesos para evitar su
materializacion.

e Dotar a la institucion de una herramienta Gtil que facilite la administracion integral de
gestion de riesgos.

e Establecer mecanismos para identificar, valorar, minimizar y monitorear los riesgos
a los que constantemente esta expuesta la Entidad.

e Garantizar el cumplimiento de los requisitos normativos en cuanto a la administracion
y gestion de riesgos, protegiendo los recursos publicos a través de acciones que
permitan reducir, mitigar o eliminar la materializacion de riesgos.

1.3 Alcance

La politica de riesgos es aplicable a todos los procesos, procedimientos y proyectos de la
E.S.E. Hospital Departamental San Rafael de Zarzal y a todas las acciones ejecutadas por
los servidores publicos durante el ejercicio de sus funciones.
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1.4 Contexto Entidad

El HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL es una Empresa Social del
Estado entendida como categoria especial, de entidad publica descentralizada del Orden
Departamental, dotada de personeria juridica, patrimonio propio y autonomia administrativa
conforme lo establece la Ordenanza 076 del 30 de septiembre de 1996, la cual contribuye
al mejoramiento de la calidad de vida de la comunidad Zarzaleiia Y Municipios
circunvecinos.

La Institucion ofrece servicios de | y Il Nivel de complejidad a toda la poblacion zarzalefia 'y
los municipios circunvecinos como lo son la Unidn, la victoria, Versalles, toro, Obando y
Cartago, siendo integrando a la red publica hospitalaria en la zona norte del departamento.

Entre los servicios incorporados al portafolio de servicios de la entidad, se encuentran
hospitalizacion, consulta externa, quirdrgicos, urgencias, transporte asistencial, apoyo
diagndstico, programa especifica de detencidon temprana, consulta médica especializada,
imagenologia (Rayos x y ecografias) entre otros.

Como Institucion Prestadora de Servicios de Salud (1.P.S.) de Nivel Dos (2) de Atencion, el
Hospital Departamental San Rafael de Zarzal E.S.E., brinda Servicios de Baja y Mediana
Complejidad y, a través del mejoramiento continuo mantiene la calidad de los servicios para
la satisfaccion permanente del usuario, aplicando los principios de equidad, justicia y
universalidad. La ética y la humanizacion rigen las relaciones con la comunidad y con las
demas entidades relacionadas con la Institucion.

Los servicios prestados se facturan de acuerdo al Manual de Tarifas aprobado por la Junta
Directiva de la Empresa y lo establecido en los contratos, convenios o de acuerdo a los
mecanismos que haya definido el Gobierno Nacional para este fin. Los recursos se
administran con criterios de eficiencia, eficacia y efectividad y los resultados econémicos
son orientados al mejoramiento de la Empresa en funcién del cumplimiento y fortalecimiento
de su capacidad resolutiva y buscan incrementar la cobertura del servicio optimizando los
recursos para el crecimiento institucional.

1.5 Términos y definiciones

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar.
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Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del
Nivel del Riesgo poder ser “Probabilidad * Impacto”, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades Hospitalarias
del orden nacional, departamental y municipal.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estar4 asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afno.
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Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Corrupcién: Posibilidad de que, por accion u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

1.6 Politica general de administracion del riesgo

El Hospital Departamental San Rafael de Zarzal Valle, declara que en el desarrollo de sus
actividades hay una probabilidad de ocurrencia de riesgos que conllevan a un impacto
negativo en el cumplimiento de sus objetivos, por lo cual se compromete a
adoptar mecanismos y acciones necesarias para la gestion integral de los mismos que
prevengan o minimicen su impacto.

Para ello adoptara mecanismos que permitan la identificacién, analisis, valoracion,
seguimiento y control de los riesgos propios de su actividad, acogiendo una autorregulacion
prudencial. El Hospital Departamental San Rafael determinard su nivel de exposicion
concreta a los impactos de cada uno de los riesgos para priorizar su tratamiento, y
estructurar criterios orientadores en la toma de decisiones respecto de los efectos de los
mismos basados en los lineamientos para administracion del riesgo dados por el
departamento administrativo de la funcién publica.
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1.7 Estructura para la gestiéon del Riesgo

La estructura para el andlisis de contexto, la identificacion y valoracién del riesgo que
debera ser aplicada por los procesos estd determinada por la metodologia para la
Administracion del Riesgo emitida por el Departamento Administrativo de la Funcion Publica
version 5.

A patrtir de dichos lineamientos, especificamente para el analisis de probabilidad e impacto
de los riesgos, se establecen tablas o matrices generales tomadas de la Guia Para La
Administracion del Riesgo version 5, la cual sera la base de trabajo para todo el componente
de administracion del Riesgo para el Hospital Departamental de Zarzal Valle.

Teniendo en cuenta la institucionalidad del riesgo esta se administra conforme a la siguiente
figura:

Figura 1. Operatividad Institucionalidad para la Administracién del Riesgo
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Fuente: Direccion de gestion y desempefio institucional de funcion publica, 2020.
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En cuanto a la metodologia utilizada se respalda en la proporcionada por la guia de
administracion del riesgo version 5 asi:

Figura 2. Metodologia para la administracion del riesgo

PN CONOCIMIENTO Ly 'ssl"?";‘
ANTES DE OE LA ENTIDAD bjetivos estratégicos
INICIAR CON neacion instituclonak
T del
LA METODOLOGIA Ly op’ggggll.guogo - Pa;i? BT ::‘mcesq
BB ) t
PROCESOS Pt bt it ek
 PASO | POLITICA DE s 1.1 Lineamientos de la
pe ADMINISTRACION | o || politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo

i PASO

IDENTIFICACION

2.1 Analisis de Objetivos Estratégicos y de los
procesos.

2.2 |dentificacién de los puntos de riesgo

2.3 Identificacion de dreas de impacto

2.4 |dentificacion de dreas de factores de Riesgo
2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

METODOLOGIA
PR € oeriesoos
ADMINISTRACION
DE RIESGOS
P p .
;“éo_ VALORACION
: DE RIESGOS

3.1 Anélisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el iesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la direccién de gestion y desempefio institucional de funcién publica,
2020.
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1.8 Marco conceptual para el apetito del riesgo

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion del
riesgo se debe considerar el apetito del riesgo, a continuacién, se desarrolla
conceptualmente este tema, a fin de contar con mayores elementos de juicio para su
analisis en cada una de las entidades, iniciando con las siguientes definiciones:

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar en relacion con
sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo

puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede

soportar y a partir del cual las altas direcciones consideran que no seria posible el logro
de los objetivos de la entidad.

Graficamente los anteriores conceptos se relacionan asi:

Figura 6. Definiciones de apetito, tolerancia y capacidad de riesgo

NIVEL DE RIESGO
30 |
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|
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Fuente: Tomado de la guia de buenas practicas de gestion de riesgos del instituto de auditores internos (lIA

global), junio de 2013.
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Determinacion de la capacidad de riesgo

La entidad debe aplicar los valores de probabilidad e impacto contenidos en esta Guia y
con base en esto debe determinar, con la participacion y aprobacion de la alta direccion en
el marco del comité institucional de coordinacion de control interno, teniendo en cuenta los
siguientes valores:

a. Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.

b. Valor mdximo que, segun el buen criterio de la alta direccién y bajo los requisitos del
marco legal aplicable a la entidad, puede ser resistido por la entidad antes de perder
total o parcialmente la capacidad de cumplir con sus objetivos. Este valor se denomina
“capacidad de riesgo”.

De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en analisis, es
el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual se
considera por la alta direccion que no seria posible el logro de los objetivos de la entidad.

Determinacion del apetito de riesgo

Luego de determinada la capacidad de riesgo por parte de la alta direccion, estas mismas
instancias deben determinar el valor maximo deseable del nivel de riesgo que podria
permitir el logro de los objetivos institucionales en condiciones normales de operacion del
modelo integrado de planeacion y gestion en la entidad.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo que la
entidad puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de
la alta direccién.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar.

Tolerancia de riesgo

La tolerancia de riesgo es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o superior al
apetito de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la alta direccion y aprobada por el
organo de gobierno respectivo y no puede ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso esta limitado
a determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se
desprendan a partir del andlisis de riesgos deben ser proporcionadas y razonables, lo cual
se puede determinar en funcién del valor del nivel de riesgo residual obtenido y su
comparacion con el apetito y tolerancia de riesgo.
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2. IDENTIFICACION DEL RIESGO

2.1 ANALISIS Y DEFINICION DE OBJETIVOS

Previo a un analisis y conocimiento de la entidad desde el modelo de operacion por
procesos, y la planeacion institucional, le corresponde a la Segunda Linea de Defensa, el
analisis de los objetivos de la entidad tanto del orden estratégico como de procesos.

Analisis de objetivos estratégicos. La entidad debe analizar los objetivos estratégicos
e identificar los posibles riesgos que afectan su cumplimiento y que puedan ocasionar
Su éxito o fracaso.

Es necesario revisar que los objetivos estratégicos se encuentren alineados con la
Mision y la Vision Institucional, asi como, analizar su adecuada formulacion, es decir,
gue contengan las siguientes caracteristicas minimas: especifico, medible, alcanzable,
relevante y proyectado en el tiempo (SMART por sus siglas en inglés).

Analisis de los objetivos de proceso. Los objetivos de proceso deben ser analizados
con base en las caracteristicas minimas, pero, ademas, se debe revisar que los mismos
estén alineados con la mision y la vision, es decir, asegurar que los objetivos de proceso
contribuyan a los objetivos estratégicos.

2.2 Identificacidon de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de
gue pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.
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Figura 3. Cadena de valor

CADENA DE VALOR PUBLICO
EFICIENCIA EFICACIA
Relacidn entre los insumos Cumplimiento de los
y los productos objetivos
=
+ § [ﬁ 2
EJECUCION i RESULTADOS
Insumos Procesos Productos Resultados o efectos Impactos
Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones
humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacion

empleados para generar  insumos en productos. poblacién para satisfacer
los productos. una demanda o dar
respuesta a las causas

concretas de un problema

estado de los beneficiarios objetivo. Mayor valor publico

como consecuencia de en términos de bienestar,
recibir los productos prosperidad general y
(bienes o servicios). calidad de vida de la
poblacion

Fuente: Direccion de gestion y desempeiio institucional de funcion publica, 2017.

2.3 Identificacion de areas de impacto

El area de impacto es la consecuencia econémica o
organizacion en caso de materializarse un riesgo. Lo
econdmica (o presupuestal) y reputacion.

reputacion a la cual se ve expuesta la
s impactos que aplican son afectacion

2.4 ldentificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la Tabla 1 encontrara un listado con ejemplos

de factores de riesgo que puede tener una entidad.
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Tabla 1. Factores de riesgo
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Facior Defiricion Descripein
Suplartacion de identidad
Evenin Shuaciones exiemas que
a0 afectan la enbdad. Asallo & la olicna
B
- N\ Alentados, vandalisnn, arden plbilo

Fuente: Adaptado del curso riesgo operativo de la Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que
considere de acuerdo con la complejidad propia de cada entidad y con sector en el que se
desenvuelve, entre otros aspectos que puedan llegar a ser pertinentes para el analisis del
contexto, e incluirlos como temas clave dentro de los lineamientos de la politica de
administracion del riesgo.

2.5 Descripcién del riesgo

la descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y claridad que inicia con la frase posibilidad
de y se analizan los siguientes aspectos:

Figura 4. Estructura propuesta para la redaccién del riesgo

LQue? 4Coémo? ¢Por qué?

@:+=»» Subcausa 1

] L Causa
Rlesgo - Inmediata st Subelausa 2
; } Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Adaptado del curso riesgo operativo de la Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcién publica, 2020.
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La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como
se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz,
esta es informacion esencial para la definicion de controles en la etapa de valoracion del
riesgo.

Desglosando la estructura propuesta tenemos:

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa raiz: Es la causa principal o basica, corresponden a las razones por las cuales
se puede presentar el riesgo, son la base para la definicién de controles en la etapa de
valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir
mas de una causa o subcausas que pueden ser analizadas.

PREMISAS PARA UNA ADECUADA REDACCION DEL RIESGO

No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacién de la némina por fallas en los procedimientos
existentes.

No describir causas como riesgos
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

No describir riesgos como la negacién de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la
atencion.

No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes. Puede ser un riesgo asociado a la gestiéon documental,
a la gestion contractual o juridica y en cada proceso sus controles son diferentes.
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2.6 Clasificacion del riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias:

Tabla 2. Clasificacion de riesgos

Ejecucion y . : . : .
Pérdidas derivadas de errores en |la ejecucidn y administracion de procesos.
administracion de : !
procesos

Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no

Fraude externo participa personal de la entidad).
Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacidn indebida, incumplimiento de
requlaciones legales o internas de la entidad en las cuales esta involucrado por

Fraude interno = :

lo menos 1 participante interno de la organizacién, son realizadas de forma

intencional y/o con &nimo de lucro para si mismo o para terceros.

Errores en hardware, soffware, telecomunicaciones, interrupcion de servicios
Fallas tecnologicas basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,

salud o sequridad, del pago de demandas por dafios personales o de
Relaciones laborales ? P . .

discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productosy | o o o
pricticas impiden satisfacer una obligacién profesional frente a éstos.

Perdida por dafios o extravios de los activos fijos por desastres naturales u otros
Dafios a activos fijos/ . _ o
eventos externos riesgos/eventos externos como atentados, vandalismo, orden plblico.

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

Teniendo en cuenta que en la Tabla 2 se definieron una serie de factores generadores de
riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la siguiente:
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Figura 05. Relacion entre factores de riesgo y clasificacion del riesgo

[E' Clasificacion "5 Factores de Riesgo

Ejecucién y Administracion de Procesos . SEEEELLLLESLLLE] o P rocesos

Fraude exiemo P .» Evento externo
Fraude interno 0---eeeeeeeep T AIGNTO humano
Fallas tecnolégicas | LEERLLLEEELLE € Tecn0|ogia
Relaciones laborales L GELTTPMSS. .» Pueden asociarse

- "-‘pl-".*

o a varios factores

Usuarios, productos y practicas

“@eeneeeeee> [Infraestructura
o>  Evento externo

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

Darios a activos fijos
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3. VALORACION DEL RIESGO

Figura 7. Estructura para el desarrollo de la valoracion del riesgo

(EN QUE CONSISTE?
,Establecer la probabilidad de\

ocurrencia del riesgo y el nivel de

VALORACION consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).
\ y,

®
=
-

4
grocess (ELEHEHTUS QUE LO DESARRDLLAN}“"";
¥ ~
3.1. ANALISIS DE RIESGDS 3.2. EVALUACION DE RIESGOS
o t - A
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGD INHERENTE). (RIESGO RESIDUAL).
. e . e

Fuente: Direccidn de gestién y desempefio institucional de funcion publica, 2018.

3.1 Analisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias 0 impacto.

3.1.1 Determinar la probabilidad: Se entiende como la posibilidad de ocurrencia del
riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.
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Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina,
ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el
pasado, ya que, bajo esta Optica, si nunca se han presentado eventos, todos los riesgos
tendran la tendencia a quedar ubicados en niveles bajos, situacién que no es real frente a
la gestion de las entidades publicas colombianas.

Como referente, a continuacion, se muestra una tabla de actividades tipicas relacionadas
con la gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

Tabla 3. Actividades relacionadas con la gestién en entidades publicas

. Frecuencia de la Probabilidad
Actividad Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, .
administrativa Vensual Vedia
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicién al riesgo estara asociada al proceso o actividad que se esté analizando, es decir,
al numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la tabla
4 se establecen los criterios para definir el nivel de probabilidad.
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Tabla 4. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La ac:twldgd que conlleva e.:l riesgo se ejecuta 20%
como maximos 2 veces por afno
La actividad que conlleva el riesgo se ejecuta de 0
40%
3 a 24 veces por afio
Media La actividad que canlleva el riesgo se ejecuta de 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el nesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, la tabla 4 podra
ser ajustada o adaptada a las necesidades de cada entidad.

3.1.2 Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputaciones como las variables principales. Cabe sefalar que en la version 2018 de la
Guia de administracion del riesgo se contemplaban afectaciones a la ejecucion
presupuestal, pagos por sanciones economicas, indemnizaciones a terceros, sanciones por
incumplimientos de tipo legal; asi como afectacibn a la imagen institucional por
vulneraciones a la informacion o por fallas en la prestacion del servicio, todos estos temas
se agrupan en impacto econdémico y reputaciones en la version 2020.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo
identificado se define un impacto econémico en nivel insignificante e impacto reputacional
en nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de andlisis.

En la tabla 5 se establecen los criterios para definir el nivel de impacto.
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Tabla 5. Criterios para definir el nivel de impacto

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . 2
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

Nota: Dependiendo del tamafio y complejidad de los procesos en la entidad, la tabla 5 podra
ser ajustada o adaptada a sus necesidades.

IMPORTANTE: Frente al analisis de probabilidad e impacto no se utiliza criterio experto,
esto quiere decir que el lider del proceso, como conocedor de su quehacer, define cuantas
veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla
establecida que se ubica en el nivel correspondiente, dicha situacion se repite para el
impacto, ya que no se trata de un andlisis subjetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: nimero de veces que se ejecuta la actividad,
cadena de valor del proceso, factores generadores y para la definicion de los controles.

3.2 Evaluacién de riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2221011
www.hospitalsanrafaelzarzal.gov.co
gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co



http://www.hospitalsanrafaelzarzal.gov.co/

HOSPITAL DEPARTAMENTAL SAN CODIGO: DE-GG-FO-04
Hospital Departamental RAFAEL DE ZARZAL E.S.E. VERSION: 01
Q SANRAFAEL VALLE DEL CAUCA _
§ ALL NIT: 891900441-1 FECHA: 08/01/2021
Transformando a atencién en Salud MANUAL PARA LA ADMINISTRACION TRD:
INTEGRAL DEL RIESGO PAGINA: 22 de 62

3.2.1 Anélisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor (ver figura
8).

Figura 8. Matriz de calor (niveles de severidad del riesgo)

Impacto

Media
0%,

Maderada

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menar Moderada Mayor Catastrifico
2% 0% 6% 8% 1008

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

3.2.2 Valoracion de controles
En primer lugar, conceptualmente un control se define como la medida que permite reducir
o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.
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3.2.2.1 Estructura para la descripcion del control: Para una adecuada redaccion del
control se propone una estructura que facilitara mas adelante entender su tipologia y otros

atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que realiza
la actividad.

e Accibn: Se determina mediante verbos que indican la accion que deben realizar como
parte del control.

e Complemento: Corresponde a los detalles que permiten identificar claramente el objeto
del control.

3.2.2.2 Tipologia de controles y procesos: A través del ciclo de los procesos es posible
establecer cuando se activa un control y, por lo tanto, establecer su tipologia con mayor
precision. Para comprender esta estructura conceptual, se consideran 3 fases globales del
ciclo de un proceso asi:

Figura 9. Ciclo del proceso y las tipologias de controles

Entradas

Interrelaciones

Salidas

* Recursos que requiere el proceso

+ Actividades de permiten translarmar las
entradas en productos yio Servicios

* Productos y/o servicios del proceso

Controles
Preventivos

\ia a las causas del riesgo
Atacan la probabilidad de

ocurrencia del riesgo

Controles
Detectivos

Detecta que algo ocure y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocumencia

del nesqo

Controles
Correctivos

Atacan el impacto frente a
|la materializacion del

riesgo

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccion de gestion y
desempenio institucional de funcién publica, 2020.
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Acorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

e Control detectivo: Control accionado durante la ejecucién del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
e Control manual: Controles que son ejecutados por personas.
e Control automatico: Son ejecutados por un sistema.
3.2.2.3 Analisis y evaluacién de los controles — Atributos: A continuacion, se analizan
los atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con

la eficiencia y la formalizacién. En la tabla 6 se puede observar la descripcion y peso
asociados a cada uno asi:

Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2221011
www.hospitalsanrafaelzarzal.gov.co
gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co



http://www.hospitalsanrafaelzarzal.gov.co/

PR,
'A??.c? # \xsf

)

Hospital Departamental

W SANRAFAEL

Transformando la atencion en Salud

HOSPITAL DEPARTAMENTAL SAN

CODIGO: DE-GG-FO-04

RAFAEL DE ZARZAL E.S.E. VERSION: 01
VALLE DEL CAUCA
NIT: 891900441-1 FECHA: 08/01/2021
MANUAL PARA LA ADMINISTRACION TRD:

INTEGRAL DEL RIESGO

PAGINA: 25 de 62

Tabla 6. Atributos para el disefio del control

“Atributos
informativos

documentar

proceso no se encuentran
documentados en ningan
documento propio del proceso.

Caracteristicas Descripcidn Peso
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
3
esperado.
Detecta que algo ocurre y
. . devuelve el proceso a los oy
Tipo Detectivo controles preventivos. 15%
) Se pueden generar reprocesos.
Atributos de .
eficiencia Dado gque permiten reducir el
. impacto de la materializacidn ay
Correctivo del riesgo, tienen un costo en su 10%
implementacidn.
Son actividades de
procesamiento o validacidn de
Implementacion | Automatico |informacién que se ejecutan por 25%
un sistema y/o aplicativo de
manera automatica sin la
intervencidn de personas para
su realizacién.
Controles gque son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.
Controles que estan
documentados en el proceso, ya
s2a en manuales,
Documentado procedimientos, flujogramas o
cualgquier ofro documenio propio
Documentacion del proceso.
Ildentifica a los controles gque
Sin pese a que se gjecutan en el

Frecuencia

El control se aplica siempre que

Continua se realiza la actividad que -
conlleva el riesgo.
El control se aplica

Aleatoria aleatoriamente a la actividad -

que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucion
del control.

Sin registro

El control no deja registro de la
ejecucian del control.

Fuente: Adaptado del curso riesgo Operativo Universidad del rosario por la direccion de gestion y
desempenio institucional de funcion publica, 2020.

Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.
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Figura 10. Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y Fy
Detectivos

K
i Meds
Atacan E o
probabilidad w
ma.;:qn

Leree: Werir
fo 11 firs [ 100%

Bodendn Ky Catasmifin

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccién de gestién y
desempenio institucional de funcion publica, 2020.

3.2.3 Nivel de riesgo (riesgo residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
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FORMATO MAPA DE RIESGOS

Parte 1. Identificacion del riesgo:

Proceso:
Objtivo:
Klance:
Causa o | Clasficacion |Frecu | Probabilidad Impacto |
Impacto e Causaraiz | Descripcon delresgo op 0| bl % e % Lona d riesgo inherente
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Parte 2. Valoracion del riesgo:
Afectacion Atributos © = = =
= _ |2 = 5
_E = E = ; o § :_g § E g, 'E
] L o - o < [ - -] - 2 = 5 = @ 2
E! Descripcion del control E E 2 g E g E E E E g 5_3’ = E = E E
2 2 g |F|E|E E |38 |2 |38 |3 e 5 =
z 2| = 2|8 |3 |[&g|d |8 |2 s : | "
§ E . g 2 £ .

Parte 3. Planes de accién (Para la opcion de tratamiento reducir):

Fecha Fecha

Plan de Accion Responsable Implementacion | Sequimiento

Seguimiento Estado

Fuente: Adaptado del curso riesgo operativo Universidad del Rosario por la direccién de gestién y
desempenio institucional de funcién publica, 2020.
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3.3 Estrategias para combatir el riesgo

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

En la figura 11 se observan las tres opciones mencionadas y su relacion con la necesidad
de definir planes de accién dentro del respectivo mapa de riesgos.

Figura 11. Estrategias para combatir el riesgo

Reducir
Después de redizar un andisis y
considerar que el nivel de nesgo es
allo, se determina tratario mediante
transferancia o mitigacion del msme.

|

Transferir

Después de realzar un anabsis, se
considera que k& megpor estrategia es
tercenzar el proceso o frasladar el
nesqo a través de seguros o polizas.

La responsabiidad econdmica recae
sobre el tercero, pero no se transfhiere
la responsabddad sobre o tema

Mitigar

Después de redizar un analksis y
Plan ce considerar los niveles de nesgo se

ACClb!{X‘ implementan acciones que mibguen el

nivel de riesgo. No necesarmiente es

un control adicional

Evitar
Después de realizar un andlss y
considerar que &l nivel de nesgo es
demasiado alto, se determina NO
asumir la acbvidad que genera este
riesgo.

reputacionsal

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

Frente al plan de accion referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion
empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accion que especifigue: i) responsable, ii) fecha de implementacion,
y iii) fecha de seguimiento.

Nota: El plan de accion aca referido es diferente a un plan de contingencia, el cual se
enmarca dentro del Plan de Continuidad de Negocio! y se consideraria un control
correctivo.

! De acuerdo con la Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio TIC lo
define como procedimientos documentados que guian y orientan a las organizaciones para responder, recuperar,
reanudar y restaurar la operacion a un nivel predefinido de operacidon una vez presentada o tras la interrupciéon para
garantizar la continuidad de las funciones criticas del negocio.
Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2221011
www.hospitalsanrafaelzarzal.gov.co
gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co



http://www.hospitalsanrafaelzarzal.gov.co/

HOSPITAL DEPARTAMENTAL SAN CODIGO: DE-GG-FO-04
} RAFAEL DE ZARZAL E.S.E. VERSION: 01
g Hospital EPA“E"KEaL VALLE DEL CAUCA :
D NIT: 891900441-1 FECHA: 08/01/2021
Transformando la atencién en Salud MANUAL PARA LA ADMINISTRACION TRD:
INTEGRAL DEL RIESGO PAGINA: 30 de 62

3.4 Herramientas para la gestion del riesgo

Como producto de la aplicacion de la metodologia se contara con los mapas de riesgo.
Ademas de esta herramienta, se tienen las siguientes:

3.4.1 Gestién de eventos

Un evento es un riesgo materializado, se pueden considerar incidentes que generan o
podrian generar pérdidas a la entidad, se debe contar con una base historica de eventos
gue permita revisar si el riesgo fue identificado y qué sucedid con los controles. En caso de
gue el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento correspondiente
de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

Mesa de ayuda

Las PQRD (peticiones, quejas, reclamos, denuncias)
Oficina juridica

Lineas internas de denuncia

Este mecanismo genera informacion para que el evento no se vuelva a presentar, asi
mismo, es posible establecer el desempefio de los controles asi:

Desempefio del control= # eventos / frecuencia del riesgo (# veces que se hace la
actividad)

3.4.2 Indicadores clave de riesgo

Hace referencia a una coleccion de datos histéricos, por periodos de tiempo, relacionados
con algun evento cuyo comportamiento puede indicar una mayor o menor exposicion a
determinados riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite
capturar la ocurrencia de un incidente que se asocia a un riesgo identificado previamente y
gue es considerado alto, lo cual permite llevar un registro de ocurrencias y evaluar a través
de su tendencia la eficacia de los controles que se disponen para mitigarlos. En la tabla 7
se muestran algunos ejemplos de estos indicadores.
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Tabla 7 Ejemplos indicadores clave de riesgo

tiempo establecido

PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcion de | Ndmero de horas de
aplicativos criticos en el interrupcion de
Tic mes aplicativos criticos al mes
Reportes emitidos al NMamero de reportes
FINANCIERA regulador fuera del mensuales remitidos

fuera de terminos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a términos
de ley o reiteraciones de

solicitudes por conceptos
no adecuados

% solicitudes mensuales
fuera de terminos

% solicitudes reiteradas
por tema

ADMINISTRATIVO Y
FINANCIERA

Errores en transacciones
¥ su impacto en la gestidn
presupuestal

Volumen de
transacciones al mes
sobre la capacidad
disponible

TALENTO HUMANO

Rotacion de personal

“% de nuevos empleados
que abandonan el puesto
dentro de los primeros 6
meses

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccion de Gestion
y Desempefio Institucional de Funcién Publica, 2020.

Monitoreo y revision: el modelo integrado de planeacién y gestion (MIPG) desarrolla en la
dimension 7 control interno las lineas de defensa para identificar la responsabilidad de la
gestion del riesgo y control que esta distribuida en diversos servidores de la entidad como

sigue:

Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2221011

www.hospitalsanrafaelzarzal.gov.co

gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co



http://www.hospitalsanrafaelzarzal.gov.co/

HOSPITAL DEPARTAMENTAL SAN CODIGO: DE-GG-FO-04
Hospital Departamental RAFAEL DE ZARZAL E.S.E. VERSION: 01
Q SANRAFAEL VALLE DEL CAUCA _
\ SAPCA AL NIT: 891900441-1 FECHA: 08/01/2021
Transformando a atencién en Salud MANUAL PARA LA ADMINISTRACION TRD:
INTEGRAL DEL RIESGO PAGINA: 32 de 62

Tabla 8. Esquema de lineas de defensa

LINEA ESTRATEGICA

Define el marco general para la gestion del
riesgo y el control y supervisa su cumplimiento,
esta a cargo de la Alta Direcciéon y el Comité
Institucional de Coordinacion de Control Interno.

v

1°. LINEA DE DEFENSA 2*. LINEA DE DEFENSA 3*. LINEA DE DEFENSA

Asegura que los controles

Desarrolla e implementa
y los procesos de gestion Proporciona informacion
procesos de control
de nesgos implementados sobre la efectividad del
y gestion de riesgos _
por I3 primera linea de S.C.l. a traves de un enfoque

a traves de su :
defensa, estén disefiados basado en riesgos, incluida

identificacion, analisis, ) ¥ _
. apropiadamente y la operacion de la primera y
valoracion, monitoreo y ,
funcionen como se segunda linea de defensa
acciones de mejora.
pretende
v v v
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INTEGRAL DEL RIESGO

A cargo de los gerentes
publicos y lideres de los
procesos, programas y
proyectos de la entidad.
Rol principal: disefiar,
implementar y
monitorear los controles
y gestionar de manera
directa en el dia a dia los
riesgos de la entidad.

Asi mismo, orientar
el desarrollo e
implementacion
de politicas y
procedimientos internos
y asegurar que sean
compatibles con las
metas y objetivos de la
entidad y emprender
las acciones de
mejoramiento para su

logro.

A cargo de los
servidores que tienen
responsabilidades
directas en el monitoreo
y evaluacion de los
controles y la gestion
del riesgo: Jefes de
planeacion, supervisores
e interventores de
contratos o proyectos,
coordinadores de otros
sistemas de gestion de
la entidad, comités de
riesgos (donde existan),
comités de contratacion,
entre otros.

A cargo de la oficina de

control interno, auditoria

interna o quien haga sus
veces.

El rol principal: proporcionar
un aseguramiento basado
en el mas alto nivel de
independencia y objetividad
sobre la efectividad del
SCL

El alcance de este
aseguramiento, a traves de
la auditoria interna cubre
todos los componentes del
SCL

Rol principal: monitorear
la gestion de riesgo y
control ejecutada por la
primera linea de defensa,
complementando su
trabajo.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2018.
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4. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON

POSIBLES ACTOS DE CORRUPCION

4.1. Disposiciones generales

En el marco del Plan Anticorrupcién y de Atencion al Ciudadano establecido en la Ley 1474
de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias
de lucha contra la corrupcion y de atencion al ciudadano se definen los lineamientos para
la identificacion y valoracion de riesgos de corrupcion que hacen parte del componente 1:
gestion del riesgo de corrupcion. Es importante recordar que el desarrollo de este
componente se articula con los demas establecidos para el desarrollo del plan, ya que se
trata de una accion integral en la lucha contra la corrupcion.

Figura 12. Componentes plan anticorrupcion y de atencion al ciudadano

Plan
Anticorrupcion y

........................

Componente 1
Gestion del Riesgo |

de Atencion al
Ciudadano

de Corrupcion: |
Mapa de Riesgos de !

Corrupcion y medidas g

para mifgar los riesgos |

Fuente: Elaboracién conjunta entre la Direccidon de Gestién y Desempefio Institucional de Funcién Publica y

la Secretaria de Transparencia, 2020.
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En materia de riesgos asociados a posibles actos de corrupcion, para la presente guia se
consideran los siguientes aspectos:

El riesgo de corrupcién se define como la posibilidad de que, por accion u omision, se
use el poder para desviar la gestion de lo publico hacia un beneficio privado.

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar
a ambigledades o confusiones con la causa generadora de los mismos.

4.2. Generalidades acerca de los riesgos de corrupcion

Entidades encargadas de gestionar el riesgo: Lo deben adelantar las entidades del
orden nacional, departamental y municipal.

Se elabora anualmente por cada responsable de los procesos al interior de las
entidades, junto con su equipo.

Ajustes y modificaciones: Después de su publicacién y durante el respectivo afio de
vigencia, se podran realizar los ajustes y las modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcion. En este caso, deberan dejarse por escrito los
ajustes, modificaciones o inclusiones realizadas.

Monitoreo: En concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizardn monitoreo y evaluacion
permanente a la gestion de riesgos de corrupcion.

Seguimiento: El jefe de control interno, o quien haga sus veces, debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido, es necesario que en
sus procesos de auditoria interna analicen las causas, los riesgos de corrupcion y la
efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

Teniendo en cuenta la criticidad del tema y que se requiere su publicacion en pagina
web, las entidades podran anonimizar la informacion relacionada con los controles
establecidos que pueden tener relacion con informacién clasificada o reservada, como
se muestra en el siguiente ejemplo:
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Tabla 9. Ejemplo Informacién anonimizada

N Riesgo Clasificacion

Causa | Probabilidad | Impacto RT;?’%“;I de de

Opcién | Actividad

Control

Posibilidad de
recibir o solicitar

Informacion

anonimizada

cualquier dadiva o y Falta . - .
1 hinafiid ol ndmise Corrupcidn L Probable | Catastrdfico | Catastrdfico | Evitar
propio o para
terceros...
ﬂIMPEIRT»&NTE:

Tenga en cuenta que la informacidn clasificada o reservada la sefiala la
ley, un decreto con fuerza de ley o convenio internacional ratificado por
el Congreso o en la Constitucion.

Una resolucion no puede calificar la informacidn como clasificada o reservada.

Fuente: Elaboracién conjunta entre la Direccion de Gestién y Desempefio Institucional de Funcién Publica y
la Secretaria de Transparencia, 2018.
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4.3. Identificacién del riesgo de corrupcion.

4.3.1 Procesos, procedimientos o actividades susceptibles de riesgos de

corrupcion

A manera de ilustracion a continuacion se sefalan algunos de los procesos, procedimientos
o actividades susceptibles de actos de corrupcion, a partir de los cuales la entidad podra
adelantar el andlisis de contexto interno para la correspondiente identificacion de los

riesgos:

Tabla 10. Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

Direcclonsmisnto 1‘ou r?mlradbn de autoridad o exceso de poder. Extralimitacion de
osiratégico o Ausencia de canales de comunicacion

(alta direccion) A T
o Amiguismo y clientelismo.
o Inclusion de gastos no autonzados.
o Inversiones de dineros publicos en entidades de dudosa solidez
financiera a cambio de beneficios indebidos para servidores pablicos

Financiero (esta relacionado | encargados de su administracion.
con dreas de planeaciony | e Inexistencia de registros auxiliares que permitan identificar y controlar

presupuesto) los rubros de inversion.
o Inexistencia de archivos contables.
o Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio 0 a cambio de una retribucion econdmica.
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# Estudios previos o de factibilidad deficientes.

# Estudios previos o de factibilidad manipulados por personal interesado
en el futuro proceso de contratacion. (Estableciendo necesidades
inexistentes o aspectos que benefician a una firma en particular).

® Pliegos de condiciones hechos a la medida de una firma en particular.
e Disposiciones establecidas en los pliegos de condiciones que permiten
a los participantes direccionar los procesos hacia un grupo en particular.
(Ej.: media geométrica).

e \/isitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

e Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

¢ Urgencia manifiesta inexistente.

# Concentrar las labores de supervision en poco personal.

# Contratar con compafiias de papel que no cuentan con experiencia.

De contratacion
(como proceso o bien los
procedimientos ligados a

este)

e Ausencia o debilidad de medidas y/o politicas de conflictos de interés.
# Concentracion de informacion de determinadas actividades o procesos
en una persona.

# Ausencia de sistemas de informacion que pueden facilitar el acceso a
informacion y su posible manipulacién o adulteracion.

# Ocultar la informacion considerada publica para los usuarios.

e Ausencia o debilidad de canales de comunicacion

De informacion y
documentacion

e |nexistencia de canales de denuncia interna o externa.

e Dilatar el proceso para lograr el vencimiento de términos o la
prescripcion de este.

e Desconocimiento de la ley mediante interpretaciones subjetivas de las
normas vigentes para evitar o postergar su aplicacion.

e Exceder las facultades legales en los fallos.

De Investigacion y Sancion

o Cobros asociados al tramite.
e Influencia de tramitadores.
e Trafico de influencias: (amiguismo, persona influyente).

De tramites y/o servicios
internos y externos

# Falta de procedimientos claros para el framite
o Imposibilitar el otorgamiento de una licencia o permiso.
o Trafico de influencias: (amiguismo, persona influyente).

De reconocimiento de un
derecho (expedicion de
licencias y/o permisos)

Fuente: Secretaria de Transparencia, 2018.
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4.3.2 Lineamientos para la identificacion del riesgo de corrupcidn
Las preguntas clave para la identificacion del riesgo son:

¢, Qué puede suceder?

¢, Como puede suceder?

¢,Cuando puede suceder?

¢, Qué consecuencias tendria su materializacién?

Definicion Riesgo de corrupcién: Posibilidad de que, por accidon u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/0 privados
con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos’.
(Conpes N° 167 de 2013)

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion,
asi:

Accion u omisién + uso del poder + desviacion de la gestion de lo publico + el
beneficio privado.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcién, se sugiere la utilizacion de la
matriz de definicién de riesgo de corrupcién porque incorpora cada uno de los componentes
de su definicion.

Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente, se trata
de un riesgo de corrupcion, asi:

Tabla 11. Matriz para la definicion del riesgo de corrupcién

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar La

Descripcion del Accidon u Uso del Beneficio
riesgo omisién poder gestién de lo privado
publico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

nombre propio o
de terceros con
el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.
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Tabla 12 Ejemplo riesgo de corrupcion

RIESGO

DESCRIPCION

TIPO

CAUSAS

CONSECUENCIAS

“Inoportunidad en la adquisicion de los bienes y servicios

requeridos por la entidad

La combinacién de
factores como insufi-
ciente capacitacion del
personal de contratos,
cambios en la regula-
cion contractual, in-
adecuadas politicas de
operacion y carencia de
controles en el procedi-
miento de contratacion,
pueden ocasionar
inoportunidad en la ad-
quisicion de los bienes
y servicios requeridos
por la entidad, repercu-
tiendo en la continuidad
de su operacion.

Operativo

en el procedimiento
de contratacion

cion del personal de
contratos

Desconocimiento de
los cambios en la re-
gulacion contractual

Inadecuadas politicas
de operacion

Carencia de controles

Insuficiente capacita-

Paralisis en los
procesos
Incumplimiento
en la entrega de
bienes y servicios a
los grupos de valor
Demandas y demas
acciones juridicas
Detrimento de
la imagen de la
entidad ante sus
grupos de valor
Investigaciones
disciplinarias

4.4 Valoracion del riesgo

4.4.1. La determinacion de la probabilidad
La determinacion de la probabilidad (posibilidad de ocurrencia del riesgo) se debe llevar a
cabo de acuerdo con lo establecido en el aparte 3.1.1. Es importante resaltar que la
frecuencia a la que se hace referencia en 3.1.1 se relaciona con la ejecucion de la actividad
de la cual proviene el riesgo de corrupcién. Es decir, se debe considerar desde el objetivo
del proceso y su exposicion al riesgo, en este sentido, y para este analisis, se retoma la
tabla 4 definida en el aparte 3.1.1:
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Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 200,
g s - i}
COMO Maximos 2 Veces por afo
La actividad que conlleva el riesgo se ejecuta de A0°,
3 a 24 veces por afio ’
. La actividad que conlleva el riesgo se ejecuta de
Media e o S04 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el nesgo se ejecuta mas
Muy Alta 9 50588 100%

de 5000 veces por afio

4.4.2. La determinacién del impacto

Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizaran Unicamente los siguientes niveles i) moderado, ii) mayor, V iii)
catastrofico, dado que estos riesgos siempre seran significativos, en tal sentido, no aplican
los niveles de impacto insignificante y menor, que si aplican para las demas tipologias de

riesgos.

Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguientes

preguntas frente al riesgo identificado (ver tabla 13):
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Tabla 13. Criterios para calificar el impacto en riesgos de corrupcion

PREGUMNTA:

51 EL RIESGD DE CORRUPCION SE MATERIALIZA PODRIA. .. 1 O

AAfectar al grupo de funcionarios del procesoT

cAfectar el cumplimmientos de meatas v objetivos de la dependencia?

LAfectar el complimiente de misidn de la entidad?

sAfectar &l cumplimients de la misidn del sector al que pertenece La entidad? X

L Generar pérdida de confianza de la entidad, afectando suw reputacidn?

LGenerar pérdida de recursos econdmicos?

L I I R

LAfectar La generacidn de los productos o la prestecitn de servicias?

SErvEGioS O recursos pablicos?

£Dar lugar &l detriments de calidad de vida de la comunidad por la pérdida del bien,

8 | LGenerar pérdida de informacidn de la entidad?

18 | ;i Generar intervencitn de les drganas de contral, de la Fiscalia o otro ente?

11 | L D&r lugar & procesos sancionatorios?

12 || i Dar lugar & proceses disciplinarses?

13 | i Dar lugar & procesos fiscales?

o M| e |

14 | D@r hegar & procesos penales™

15 | i Generar pérdida de credibilidad del sector?

16 | L Dcasionar lesiones fisicas o pérdida de vidas humanas?

17 | pAfectar La imagen reglanal ?

18 | ;Afectar la imagen necional?

Respander afirmativamente de SEIS a ONCE preguntas genera un impacio mayor,

/ }
J
I | | = | ¥ | =

19 || i Generar dafio ambsental 7 " r
Responder afirmativamente de UNA a CINCO preguntals) genera un impacto moderado. h\_

Responder afirmativemente de CE a DIECIMNUEVE pregunitas genera un impacto catastrifico.

MODERADD | Genera medianas consecwencias sobre La entidad

MAYDR Genera altas consecuencias sobre La entidad.

Fusnte: Secretaria de Transparencia de la Presidensia de Lla Repdblica

4.4.3. Andlisis preliminar (riesgo inherente)

En esta etapa se define el nivel de severidad para el riesgo de corrupcion identificado, para
lo cual se aplica la matriz de calor establecida en el numeral 3.2.1 de la presente guia,
teniendo en cuenta el ajuste frente a los niveles de impacto insignificante y menor

mencionados en la determinacién del impacto, lo que implica que las
para este tipo de riesgos se delimita como se muestra a continuacion:

zonas de severidad
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Figura 13. Matriz de calor para riesgos de corrupcion

Muy Alta
100%

80%

Impacto

Media
60%

Probabilidad

Baia
40%

Muy Bajg
20%

Leve
20%

Moderado

Bajo

Menor  Moderado  Mayor  Caleskifico

40% 60% 80% 100%

Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcién Pudblica y

4.4.4. Valoracion de controles

la Secretaria de Transparencia, 2018.

La valoracién de los controles existentes establecido en el numeral 3.2.2, asi como las
demas disposiciones contenidas en el capitulo 3 de esta guia, son aplicables a la gestion

del riesgo de corrupcion.

A continuacion, se desarrolla un ejemplo aplicando la metodologia, atendiendo la siguiente

informacion:

e Proceso: gestidon de la contratacion.

e Objetivo: ejecutar las etapas precontractual y contractual en las diferentes modalidades
en esta materia, acorde con el plan anual de adquisiciones aprobado para cada vigencia.

e Alcance: inicia con el analisis de las contrataciones aprobadas en el plan anual de
adquisiciones y termina con las compras y contrataciones requeridas y la asignacion de
supervisores o interventores (segun aplique).
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e Riesgo identificado: posibilidad de recibir o solicitar cualquier dadiva o beneficio a
nombre propio o de terceros con el fin celebrar un contrato.
e Numero de veces que se ejecuta la actividad: las actividades de contratos implican 20
en el mes = 240 contratos en el afo.

e Calculo probabilidad: acorde con la anterior informacién, el nivel de probabilidad es

MEDIA.

e Calculo impacto: acorde con la tabla de criterios (19 preguntas), el nivel es MAYOR.

En la tabla 14 se desarrolla un ejemplo aplicando la metodologia propuesta.

Formato mapa de riesgos

Parte 1 identificacion del riesgo de corrupcion:

Tabla 14. Ejemplo formato mapa riesgos de corrupcion

Gestion de la contratacion

Vigenci.

Ejecutar las etapas precontractual y contractual enas diferentes modalidades en esta materia, acorde con el plan anual de adquisiciones aprobado para cada

Inicia con el andliis de las contrataciones aprobadas en el plan anual de adquisiciones y termina con las compras, contrataciones requeridas y a asignacion de
supervisores o nterventores (sequn aplique).

Riesgo de corrupcion

“Referencia

Probabllidad Impacto
inherente

Clasificacion riesgo | “‘Frecuencia inherene

Posibiidad de recir o solictar
| calouier dadiva o benefico a
nombre propio o de terceros con el fin
celebrar un contrato

Eiecucion y
administracion de 240 meda | 60%
DIOCESOS

% | Zona de riesgo inherente

80%
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Parte 2 Valoracion del riesgo:

%
Impacto residual Final
%
Zona de riesgo final
Tratamiento

Reducir

%
Impacto residual Final
%
Zona de riesgo final
Tratamiento

Afectacion Atributos o =
T
_ = ]
] = % = 5 w |8
= L] a = L] o o =
= = o = ° o - o 2 = o =
o Descripcion del control =| = ] o B = o - @ ® e
o = B 2= o 13 @ s s £ |B &
@ =
.. S =2 |Flg| £ |g|3|=2 |2 s |E
= 'g E @ = s @ > = o E-
= -— - [ o = w £ o
= o 1] g | ] r
E [=} =2 E
= = o
o
Para |a etapa precontractual,
el (la) secretario(a) general, en
el marco del comité de
contratacian, valida los
estudios previos presentados
por los lideres de proceso o 2 )
> | = i) 3 =
1 |responsables de acuerdo con | x = |3 0% |t |2 |8 25,2%
. ., o |E g |= @
la modalidad de contratacion I s |5 | =
. & 2 [&] =]
en cada caso, las decisiones 2 o
tomadas son registradas en las
actas del comité, firmadas por
los miembros de este, lo que
permite continuar con las
etapas subsiguientes de los
Afectacion Atributos =l =
E 3
= c = T _ |
& K] 3| 5 |S|e|= |88 |52
= Descripcién del control = = = ] s |g G = = |= 4
o 5| ¢ (&% 3 s|s|8 |8 |2&
o o f=% - — - —
- S1E"|s| 5 [5(8|2 (3¢ |3
o
a -é' o 2 w 2 o
= o -
E a
procesos contractuales
correspondientes.
Para |a etapa contractual, el
jefe de contratos verifica en el
sistema de informacion de
contratacion la informacion
registrada por el profesional
signado y aprueba el proceso
. o
para firma del ordenador del a T | |2
i Z | z |2 |2
2 lgasto (secretario(a) general). | X 3 s 30% g g |2 25,2%
En el sistema de informacion % |2 5 |8 | =
i =] 2 o =]
ueda el registro o ©
correspondiente, en caso de
ncontrar inconsistencias,
evuelve el proceso al
profesional de contratos
signado.
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Parte 3 Planes de accion (para la opcién de tratamiento reducir):

nstitucional de Coordinacion de Conirol
nterno |os retrasos o incumplimientos de
|os coniratistas, asi como sobre posibles
riesgos asociados a situaciones
Irrequlares.

contratacion

|,\
Coordinacion de
Control Interno.

Plan de Accion Responsable | . Fecha . Fgcl'!a Seguimiento Estado
implementacion | seguimiento
El jefe del area de contratos, como 2¢
linea de defensa, mensualmente adelania
un analisis por modalidad de contratacion Mensualmente el jefe
sobre el avance y resultados con base en tel area de contratos
los informes de supervision e interventoria | Coordinador debe presentar reporte
y genera las alertas ante el Comité drea de 30/10/2020 30/11/2020 ante el Comité En curso

stitucional de

Fuente: Elaboracién conjunta entre la Direccion de Gestién y Desempefio Institucional de Funcién Publica y

la Secretaria de Transparencia, 2020.
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5. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al
modelo de seguridad y privacidad de la informacién (MSPI)?, el cual se encuentra alineado
con el marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion, arquitectura,
servicios ciudadanos digitales.

5.1. Identificacién de los activos de seguridad de la informacién

Como primer paso para la identificacion de riesgos de seguridad de la informacion es
necesario identificar los activos de informacion del proceso.

Figura 14. Conceptualizacion activos de informacion

¢ Qué son los activos? ¢ Por qué identificar los activos?

Un activo es cualquier elemento que  |F €rMite determinar que es lo mas

tenga valor para la organizacion, sin importante que cada entidad y sus
embargo, en el contexto de sequridad |Procesos poseen (sean bases de
digital, son activos elementos tales datos, archivos, servidores web o
como: aplicaciones clave para que la entigad
-Aplicaciones de la organizacion pueda prestar sus servicios).

¢ Que son los activos? ¢ Por que identificar los activos?
-Servicios web
-Redes La entidad puede saber que es lo que
-Informacion fisica o digital debe proteger para garantizar tanto
-Tecnologias de informacion Tl su funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano,
utiliza la organizacién para funcionar  |aumentando asi su confianza en el uso
en el entorno digital del entorno digital.

Fuente: Actualizado por la Direccion de Gestién y Desempefio Institucional de Funcién Pablica y Ministerio
TIC, 2020

2 Tomado de: https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/
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Figura 15. Pasos para la identificacion de activos

(COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1, Paso 2. Paso 4. Paso 5. Pas? :
. i Paso 3. i Identificar
Listar los dentificar el Clasificar Clasificar Determinar la i s
activos por duefio de los los Aetivne 3 criticidad del e
cada proceso activos informacion activo tr;ﬁ:é;:t;ca

Fuente: Elaboracién conjunta entre la Direccion de Gestién y Desempefio Institucional de Funcion Publica y
el Ministerio TIC, 2018.

Nota: para realizar la identificacion de activos debera remitirse a la seccion 3.1.6 del anexo
4 “Modelo nacional de gestidon de riesgo de seguridad de la informacion en entidades
publicas”

Tabla 15. Ejemplo identificacién activos del proceso

Criticidad | Criticidad Cri
respectoa | respectoa r::;ldad Nivel d
. n Duefiodel | Tipodel | Ley1T12de | Ley1381de .| respectoasu | Nivelde
Proceso Activo Descripcion . . su completitu | ;. . X
activo activo 2014 2012 e do dmpu:lblllda criticidad
idad integridad
Base de datos
Gestibn Base de con Jefe de Informacién No contiene
. . datos de |informacion de | oficina  |Informacidn : datos ALTA ALTA ALTA ALTA
financiera . , . . reservada
nomina nomina de la |financiera personales
entidad
Saryi
- et Se |d0r1web Jefe de
OESTON ) APICAING ) QU8 CONUSE - oiina | Software | NIA N/A BAJA | MEDIA | BAJA | MEDIA
financiera | de nomina | el front office g .
de la entidad entier
Gestion | Cuentas de rormalos de | Jale do Informacidn No contigne
. . cobro oficina | Informacian o datos BAJA BAJA BAJA BAJA
financiera cobro . . . . nlblica
diligenciados |financiera personales

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018
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5.2. Identificacién del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Para este efecto, es necesario consultar el Anexo 4 LINEAMIENTOS PARA
LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PUBLICAS donde
se encuentran las siguientes tablas necesarias para este andlisis:

e Tabla 5. Tabla de amenazas comunes
e Tabla 6. Tabla de amenazas dirigida por el hombre
e Tabla 7. Tabla de vulnerabilidades comunes

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

Tabla 16. Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de : - .
: Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Almacenamiento de medios sin Hurto de medios o
Hardware y
proteccion documentos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacion
Falta de capacitacion en las
Personal : Error en el uso
herramientas
Organizacion Ausencia de politicas de sequridad Abuso de los derechos

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018.
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Figura 16. Formato de descripcion del riesgo de seguridad de la informacién

Seleccionar las vulnerabilidades
asociadas a la amenaza identificada

v
; CAUSAS/
RiEsGO | activo | PESCRIPCION ) ymenaza | Tipo | VULNERA- | cONSECUENCIAS
DEL RIESGD BILIDADES
Falta de
La falta de politicas ol .
de seguridad digital sequridad oslbles
. L digital CONSBCUENCIAs que
ausencla de politi- ’ da enfrenta
g enirentar
cas de control de Fl tidad o el
) a entidad o e
acceso, c;:lntrulsenus Ausenciade | proceso a causa de
sin proteccion "
Rase d Pérdid 2 dy Madificacion politicas de la materializacian
ase de érdida mecanismas de
o . no Seguridad | control de del riesgo(legales,
datos de de la autenticacidn débil, , o . .
o , , , autorizada digital docesn econdmicas, sociales,
némina | integridad | pueden facilitar una tacional
reputacionales,
madificacién no ¥ fianza |
) confidndd en e
autorizada, lo cual Contrasefias ciudadano)
causaria la pérdida sin proteccion [ ¢ posible retrasa en
de la integridad de L de némi
el pago de nomina.
la base de datos de pea
namina. Autenticacion
débil
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|

-

IMPORTANTE

Existiriantres (3} tiposde riesgos: pérdida de confidencialidad,
perdida de la integridad y pérdida de la disponibilidad de los
activos. Para cada tipo de riesgo se podran seleccionar las
amenazas y las vulnerabilidades que puedan causar que
dicho riesgo se materialice.

Los catalogos de amenazas vy vulnerabilidades comunes se
encuentran en la seccion 4.1.7. del anexo “Lineamientos
para la gestion del riesgo de seguridad digital en
entidades publicas”, el cual hace parte de la presente guia.

MNOTA 1: tener en cuenta que la agrupacion de activos debe
ser del mismo tipo, por ejemplo, analizar conjuntamente
activos tipo hardware, software, informacion, entre otros,
para determinar amenazas ¥ vulnerabilidades comunes que
puedan afectar a dicho grupo.

NOTA 2: las entidades plblicas deben incluir como minimo
los procesos vy procedimientos establecidos en esta guia.
Aquellas entidades que ya estén adelantando procesos
relacionados con la gestidon de este tipo de riesgo vy que
incorporen al menos lo dispuesto en estas guias podran
continuar bajo sus procedimientos. Si alguno de los aspectos
contenidos en esta guia no esta contemplado, debera ser
agregado a los que manejan actualmente.

Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Puablica y

el Ministerio TIC, 2018.
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5.3. Valoracion del riesgo

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en la primera
parte de la presente guia.

En este sentido, se debe considerar para este analisis la tabla 4 definida en el aparte 3.1.1,
la cual se retoma a continuacion:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta

Muy Bap COMO maximos 2 veces por afo 2
La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afio
Media La actividad que conlleva el riesgo se ejecuta de 50%

24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
La actividad que conlleva el riesgo se ejecuta mas
de 5000 veces por afio

Muy Alta 100%

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido en el
aparte 3.1.2 de la presente guia, entendiendo que el impacto se entiende como la
consecuencia econémica y reputacional que se genera por la materializacion del riesgo.

En este sentido, se debe considerar para este andlisis la tabla 5 definida en el aparte 3.1.2,
gue se retoma a continuacion:
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Afectacion Economica Reputacional
N El riesgo afecta la imagen de algin area de |3
Afectacion menor a 10 SMLMV . ,g - J :
organizacion.

El resgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado60%  Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta |a imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

El riesqo afecta la imagen de |a entidad a nivel
L (o1 Mayor a 500 SMLMV nacional, con efecto publictario sostenido a
nivel pais

Para el andlisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacién identificado, para ello, se aplica la matriz de
calor establecida en el numeral 3.2.1 de la presente guia, que se retoma a continuacion:
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Figura 17. Valoracion del riesgo en seguridad de la informacion

IMPORTANTE

Cada entidad debera adaptar los criterios a su realidad.

El nivel de impacto debera ser determinado con la presencia
de cualquiera de los criterios establecidos, tomando el criterio
con mayor nivel de afectacidn, ya sea cualitative o cuantitativo.

Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con
el modelo de sequridad y privacidad de la informacion de la estrategia de Gobierno

Digital (GD) del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

La variable poblacidn se define teniendo en cuenta el establecimiento del contexto externo
de la entidad, es decir, que la consideracion de poblacion va a estar asociada alas personas a
las cuales se les prestan servicios o tramites en el entorno digital y que de una u otra forma
pueden verse afectadas por la materializacion de algun riesgo en los activos identificados.
Los porcentajes en las escalas pueden variar, segun la entidad y su contexto.

La variable presupuesto es la consideracion de presupuesto afectado por la entidad debido
a la materializacion del riesgo, contempla sanciones economicas o impactos directos en la

ejecucion presupuestal,

La variable ambiental estara también alineada con la afectacion del medio ambiente
por la materializacion de un riesgo de sequridad digital. Esta variable puede no ser
utilizada en la mayoria de los casos, pero debe tenerse en cuenta, ya que en alguna

eventualidad puede existir afectacion ambiental.
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ZONA
RIESSO | ACTIVO | AMENAZA ‘“‘“‘5233'“' PROBABILIDAD | IMPACTO | ~DE
RIESGO
Ausencia de

politicas de control

de acceso

Contrasefias sin

Pérdida proteccion
Modificacion
dela |Basededatos Ausencia de
: no 4-Probable & Mayor
Confiden- | de ndmina mecanismos de
autorizaga "
cialidad entificacion y

autenticacion de

usuarios

Ausencia de blogueo

de sesion
Fuente: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2004
Extremo .
Alto |
A— Moderado
IMPORTANTE: Bajo .

La probabilidad y el impacto se
determinan con base a la amenaza,
no en las vulnerabilidades.

Fuente: elaboracidn conjunta entre la direccién de gestién y desempefio institucional de funcién publica y el
ministerio tic, 2018.

5.4 Controles asociados a la seguridad de la informacion

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacién

empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos

controles se encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad

de la Informacion en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.
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Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefio
y ejecucion definidas para su valoracion.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo de
seguridad y privacidad de la informacion (MSPI):

Tabla 17. Controles para riesgos de seguridad de la informacion

Procedimientos
operacionales y

responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de

las instalaciones de procesamiento de informacién

Procedimientos de
operacion
documentados

Control: los procedimientos de operacion se deberian
documentar vy poner a disposicién de todos los usuarios que los
necesiten.

Gestion de cambios

Control: se deberian confrolar los cambios en la organizacion,
en los procesos de negocio, en las instalacionas v en los
siztemas de procesamiento de informacion gue afectan la
saguridad de la informacidn.

Gestién de capacidad

Control: para asegurar &l desempefio requerido del sistema sa
deberia hacer seguimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
ambientes de
desarrollo, pruebas y
operacién

Control: se deberiam separar los ambientes de desarmrollo,
prugba y operacidn para reducir los riesgos de acceso o
cambios no auforizados al ambiente de operacidn.

Proteccidén contra
codigos maliciosos

Objetivo: asegurarse de gue la informacidn vy lag insfalaciones
de procesamienio de imformaciom estén profegidas contra
cddigos maliciosos

Controles contra
codigos maliciosos

Control: =ze deberian implemeniar confroles de deleccidn,
prevencién y recuperacién, combinados conm la toma de
conciencia apropiada por parte de los usuarios para protegerse

contra céddigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacidn contra la perdida de datos

Respaldo de
informacién

Control: se deberian hacer copias de respaldo de la
informacidn, del sofiware v de las imagenes de log sisfemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.
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Figura 18. Formato mapa riesgos seguridad de la informacion
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Calle 5 No. 6-32, Zarzal —

*En este ejemplo el responsable de las actividades de control fue la Oficing de T, sin embargo
existen actividades para el drea de personal, recursos fisicos o cada oficing en particular. EL

analisis de riesgos determinara los cantroles v los responsables en cada caso.

Fuente: Elaboracién conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Publica y

el Ministerio TIC, 2018.
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6. MONITOREO Y REVISION

El monitoreo y revision debe asegurar que las acciones establecidas en los mapas de riesgo
se estan llevando a cabo y evaluar la eficacia en su implementacion, adelantando revisiones
sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden influir en
la aplicacion de acciones preventivas.

El monitoreo debe estar a cargo de:

6.1 RESPONSABLES DE LOS PROCESOS

El monitoreo y revision de la gestion de riesgos, esta alineado con la dimension del MIPG
de “Control Interno”, que se desarrolla con el MECI a través de un esquema de asignacion
de responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad como
sigue:

LINEA ESTRATEGICA: Define el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento, esta a cargo de la Alta Direccion y el Comité Institucional de
Coordinacion de Control Interno.

12, Linea de defensa. Desarrolla e implementa procesos de control y gestion de riesgos a
través de su identificacidon, analisis, valoracion, monitoreo y acciones de mejora.

A cargo de los gerentes publicos y lideres de los procesos, programas y proyectos de la
entidad.

Rol principal: Disefiar, implementar y monitorear los controles y gestionar de manera directa
en el dia a dia los riesgos de la entidad.

Asi mismo, orientar el desarrollo e implementacién de politicas y procedimientos internos y
asegurar que sean compatibles con las metas y objetivos de la entidad y emprender las
acciones de mejoramiento para su logro.

22, Linea de defensa. Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y
funcionen como se pretende

A cargo de los servidores que tienen responsabilidades directas en el monitoreo y
evaluacion de los controles y la gestion del riesgo: Jefes de planeacion, supervisores e
interventores de contratos o proyectos, coordinadores de otros sistemas de gestion de la
entidad, comités de riesgos (donde existan), comités de contratacion, entre otros.

Rol principal: monitorear la gestién de riesgo y control ejecutada por la primera linea de
defensa, complementando su trabajo.

32, Linea de defensa. Proporciona informacion sobre la efectividad del S.C.1., a través de
un enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de
defensa
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A cargo de la oficina de control interno, auditoria interna o quien haga sus veces.

El rol principal: Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del S.C.1.

El alcance de este aseguramiento, a través de la auditoria interna cubre todos los
componentes del S.C.I.

6.2 REPORTE PLAN DE TRATAMIENTO DE RIESGOS CONSOLIDAR
INFORMACION PARA LA GESTION DEL RIESGO

® Una vez analizado el nivel de riesgo residual y definido el tratamiento a implementar con
el establecimiento de controles preventivos y detectivos, es necesario generar un
reporte que consolide la informacién clave del proceso de gestidon del riesgo.

® En el formato de Mapa y Plan de Tratamiento de Riesgos, se inicia con el registro del
riesgo identificado, luego se especifica la clase de riesgo, se transcriben las causas raiz
0 causas priorizadas, asi como la probabilidad e impacto que quedaron después de
valorar los controles para determinar el riesgo residual

® A partir de alli se deben analizar las estrategias DO y FA o estrategias de supervivencia
formuladas en la etapa de establecimiento del contexto, que contrarresten las causas
raiz, para colocarlas en las actividades de control del formato y con base en su contenido
se establezca la opcién de tratamiento a la que corresponden.

® Luego se relaciona el soporte con el que se evidenciara el cumplimiento de cada
actividad, el responsable de adelantarla (relacionando el cargo y no el nombre), el
tiempo especifico para cumplir con la actividad o la periodicidad de ejecucién.

e Al final de todas las actividades de control establecidas para atacar las causas del
riesgo, se debe relacionar la accion de contingencia a implementar una vez el riesgo se
materialice, para ello se deben analizar las estrategias DA 0 estrategias de fuga
provenientes de la Matriz DOFA, seleccionando la(s) mas apropiada(s) para el riesgo
identificado.

® No olvidar colocar el soporte, responsable y tiempo de ejecucion, teniendo en cuenta
gue este tipo de acciones son de aplicacion inmediata y a corto plazo para restablecer
cuanto antes, la normalidad de las actividades para el logro de los objetivos del proceso
o la estrategia.

® Por ultimo, se formulan los indicadores clave de riesgo (KRI por sus siglas en ingles)
gue permitan monitorear el cumplimiento (eficacia) e impacto (efectividad) de las
actividades de control, siempre y cuando conduzcan a la toma de decisiones (Por riesgo
identificado en los procesos)
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6.3 INDICADORES -GESTION DEL RIESGO DE SEGURIDAD DIGITAL

Igualmente, en el caso de los riesgos de seguridad digital, se deben generar indicadores,
para medir la gestion realizada, en esencia la eficacia y la efectividad de los planes de
tratamiento implementados.

La entidad deberia definir como minimo 2 indicadores POR PROCESO de la siguiente
manera:

e 1 indicador de eficacia, que indique el cumplimiento de las actividades para la gestion
del riesgo de seguridad digital en cada PROCESO de la entidad.

e 1indicador de efectividad, para cada riesgo o la suma de todos los riesgos de seguridad
digital (pérdida de confidencialidad, de integridad, de disponibilidad).

EFICACIA:

Porcentaje de controles implementados = (#controles implementados / #controles defimdos) x 100

EFECTIVIDAD:
# Riesgos materializados de confidencialidad = (7 de meidentes que afectaron Ia confidencialidad de algtin activo del proceso)

Variacion de incidentes de confidencialidad (para entidades con mediciones anteriores) =
((# de Incidentes de Confidencialidad Periodo Actual - # de Incidentes de Confidencialidad Periodo Previo) / Incidentes de Confidencialidad Periodo
Previo) * 100%

6.4 SEGUIMIENTO RIESGOS DE CORRUPCION

GESTION RIESGOS DE CORRUPCION

« Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante
seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

* Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicaciéon debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

* Segundo seguimiento: Con corte al 31 de agosto. La publicacién deber& surtirse dentro
de los diez (10) primeros dias del mes de septiembre.
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 Tercer seguimiento: Con corte al 31 de diciembre. La publicacién deberé surtirse dentro
de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la Entidad o en lugar de facil acceso al ciudadano.

En especial debera adelantar las siguientes actividades:

» Verificar la publicacion del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.
» Seguimiento a la gestion del riesgo.

* Revision de los riesgos y su evolucion.

» Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.

7. COMUNICACION Y CONSULTA

La comunicacién y consulta con las partes involucradas tanto internas como externas
deberia tener lugar durante todas las etapas del proceso para la gestion del riesgo.

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o
ciudadanos, de modo tal que los riesgos identificados, permitan encontrar puntos criticos
para la mejora en la prestacion de los servicios.

Es preciso promover la participacion de los funcionarios con mayor experticia, con el fin de
que aporten su conocimiento en la identificacion, analisis y valoracion del riesgo.

VERSION | FECHA REVISION DESCRIPCION DEL CAMBIO
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Actualizado por: Revisado por: Aprobado por:
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